Capacitacdo Mainframe

Seguranca Mainframe IBM — Administragdo RACF

Modalidade: Online Ao Vivo
Carga Horaria: 30hs

Aulas: Online ao Vivo

Horario: 2% e 42 das 19h as 22h
Professor: Rogério Camargo

Caracteristicas do Curso

Durante o curso serdo apresentados os conceitos, terminologia, comandos e procedimentos envolvidos na
administracdo de um sistema seguro RACF. Todos os principais aspectos da administracdo do RACF sao
cobertos e essas facilidades beneficiardo o processo de auditoria.

O curso sera executado diretamente em laboratdrio do ambiente mainframe orientado e acompanhado em
tempo real pelo experiente Professor Rogério Camargo, reconhecido e premiado como *Subject Matter
Expert IBM Mainframe Security*.

Objetivo

O curso tem por objetivo especializar os profissionais de Tl que atuam no Mainframe IBM na darea de
Seguranca ou que desejam atuar nessa area para que . compreendam como o RACF atende as necessidades
de seguranca dos sistemas de informacdes de negdcios.

O foco do curso é capacitar o aluno para ser um administrar RACF, podendo facilmente identificar,
compreender, usar comandos relacionados a usuarios para administrar perfis usando varias autoridades de
grupo de forma ética e demais ferramentas pertinentes a administragcao do RACF.

O curso também abrangera parametros de auditoria, descrevendo como transa¢ées de CICS podem ser
controladas e protegidas, como controlar a operacdao do RACF em um sysplex paralelo; como processar
registros de auditoria RACF em um banco de dados DB2, como usar o utilitdrio de descarregamento do banco
de dados, o utilitario de referéncia cruzada, o utilitario de remocdo de ID do usudrio, como usar o produto
RACF Report Writer para formatar e imprimir registros de auditoria, como usar e interpretar a saida do Data
Security Monitor, dentre outras.

Puablico Alvo e Pré-Requisitos

Administradores de RACF, auditores de RACF, funciondrios de suporte técnico e qualquer pessoa que exija
conhecimento dos principios e préticas de administracio de RACF. E um beneficio particular para aqueles que
sdo novos na administracdao do RACF ou na auditoria do RACF.

Nenhuma experiéncia RACF anterior é necessaria, no entanto, os participantes devem estar familiarizados
com o ambiente z/0OS e ter uma compreens3o de TSO/E ISPF/PDF.

Programa do Curso

* Introducdo

* Por onde comecar com Seguranga
* A Estrutura do Grupo

* Os Comandos RACF



* Definindo/Excluindo Grupos RACF
* Definindo Usuarios

* Conectando Usuarios a Grupos

* Perfis do Conjunto de Dados

* Perfis Gerais de Recursos

* Recursos Especiais do RACF

* O Comando SETROPTS

* Recurso de Compartilhamento Remoto RACF
* RACF e Sysplex

* Programas Utilitarios RACF

* Questionario e Atividades Praticas
* Prova Avaliativa

Metodologia de Ensino/Aprendizagem

Curso pratico conduzido com aulas ministradas Online ao Vivo e acesso ao ambiente mainframe o que permite
gue as atividades praticas sejam desenvolvidas “hands on”.

Com uma plataforma interativa e com aulas online ao vivo, vocé terd acesso a um conteudo de alta qualidade,
podendo tirar suas duvidas em tempo real com o professor e ao final do curso, vocé recebera um certificado de
especialista em IBM Mainframe System Security-RACF.

Todas as aulas serdo gravadas e disponibilizadas no Ambiente Virtual de Aprendizagem (AVA), como material de
apoio ao estudo. O aluno também poderd tirar duvidas pelo grupo whatsapp da turma, onde interage com os
colegas e também com o professor.

Metodologia Avaliativa

O método de avaliagdo consistird em exercicios, atividades praticas e prova
Ao final do curso sera feito uma avaliacdo do conhecimento apresentado, sendo exigido nota minima de 5,0

para aprovagao.

Conhega um pouco sobre o Professor Rogério Camargo

Sobre
Engenheiro de Seguranga Mainframe RACF experiente com um histdrico
comprovado de trabalho em grandes empresas de diversos segmentos,
como Aeronautica, Bancos, Petrdleo e Gas, Automotivo e Industrias de
Tecnologia da Informacgao.
Reconhecido como Subject Matter Expert na area de Seguranga de
Mainframe. Palestrante em eventos internos e externos da IBM, tais como,
IBM Academy of Technology (AoT), Regional Technical Event (RTE), Guide
Share Europe (GSE), Universidades e outros.

Atuou como auditor e consultor de seguranga de Mainframe realizando auditorias, revisdes e testes
de penetracdo para clientes em diversos paises como Estados Unidos, Grécia, México, Canad3,
Argentina, Chile e Brasil.

Atuou como responsavel por manter os padrdes técnicos de seguranga corporativos da IBM para
Mainframe z/0S Security Server RACF.



Atuou como orientador auxiliando profissionais novos e experientes a desenvolverem seus
conhecimentos em seguranca de Mainframe e assuntos relacionados a RACF. Experiéncia
Profissional
* Kyndryl - RACF Security Engineer Mainframe RACF — 2021 — atual;
* IBM - Mainframe Security Specialist Mainframe Security Specialist — 2015 a 2021; »
IBM - Mainframe System Programmer Mainframe System Programmer 2009 — 2015; -
IBM - Mainframe Security Auditor Mainframe Security Auditor 2005 — 2009; « EDS
Group - Mainframe Security Administrator (RACF, ACF2 and Top Secret) — 2003 — 2005; * IBM -
Mainframe Security Provisioner (RACF) — 1999 — 2003;
* IBM - Mainframe Service DeskMainframe Service Desk — 1997 — 1999.

Formagédo Académica
» Science Computer - Bachelor's Degree, Information Technology - 1995 - 2001.

Licengas e Certificagbes Formagdo Académica

* IBM Champion 2023 - Verificagdo emitida em janeiro de 2023;

* Kyndryl Advanced z/0S Security: Crypto, Network, RACF, and Your Enterprise - Verificagdo emitida
em dezembro de 2022;

* Kyndryl Agile Explorer - Verificacdo emitida em dezembro de 2022.
Engenheiro de Seguranga Mainframe RACF experiente com um histdrico comprovado de trabalho em

grandes empresas de diversos segmentos, como Aerondutica, Bancos, Petréleo e Gas, Automotivo e
Industrias de Tecnologia da Informacao.

Reconhecido como Subject Matter Expert na area de Seguranca de Mainframe. Palestrante em
eventos internos e externos da IBM, tais como, IBM Academy of Technology (AoT), Regional
Technical Event (RTE), Guide Share Europe (GSE), Universidades e outros.

Atuando como auditor e consultor de seguranca de Mainframe realizando auditorias, revisdes e
testes de penetragdo para clientes em diversos paises como Estados Unidos, Grécia, México, Canada,
Argentina, Chile e Brasil.

Fui responsavel por manter os padrdes técnicos de segurancga corporativos da IBM para Mainframe
z/0S Security Server RACF.

Atuei também como auxiliar e orientar profissionais novos e experientes a desenvolverem seus
conhecimentos em seguranca de Mainframe e assuntos relacionados a RACF.



